Atbildiga ievainojamibu

atklasana

= autotev



Eleving Group ir apnémusies nodrosinat informacijas droSibu un misu informacijas resursu aizsardzibu pret kiberdraudiem. Més
mudinam atbildigi atklat droSibas ievainojamibas, ka noteikts $ajos noteikumos, ka art aicinam visus droSibas pétniekus zinot

par trikumiem attieciba uz droStbu masu pakalpojumos un resursos.
Darbibas joma

Sie noteikumi attiecas uz $adiem doméniem:

e  *autotev.lv
Iznémums:

e  autodiscover.autotev.lv
Més sagaidam zinojumus par tadam ievainojamibam, ka, pieméram, starpvietnu skriptéSana (XSS), SQL injekcijas, SifréSanas
trikumi, attalinatu koda izpilde, autentifikacijas trakumi utt.

Turpmak noraditie testu veidi nav atlauti:
e tikla pakalpojuma atteikuma (DoS, DDoS) testi;
e  brutala spéka uzbrukums, kas rada akreditacijas datu droSibas politikas parkapumu;
®  sociala inzenierija;
e fiziskas piekluves parbaude;
®  jebkura cita netehniska ievainojamibas parbaude.
Likumiga nodosana atklatibai

Mes pienemam zinojumus par ievainojamibu iepriek$ noraditaja darbibas joma un piekritam labticigi neveikt juridiskas darbibas

pret personam, kuras:
e  droSibas izpétes laika ievéro Sos noteikumus;
®  jesaistas produktu un pakalpojumu testéSana, nekaitéjot masu sisttmam un datiem;

® neizpauz atklatas ievainojamibas informacijas detalas sabiedribai, pirms savstarpéji saskanota termina beigam.
Més paturam tiesibas pienemt vai noraidit jebkadus zinojumus par jebkadam ievainojamibam un rikoties saskana ar masu
iekSé&jiem noteikumiem un procedaram.
Ka jus varat zinot?
Ja uzskatat, ka midsu informacijas resursos esat atkldjis ievainojamibu, lGdzam sazinaties ar mums, rakstot

uz security@eleving.com_un ieklaujot turpmak noradito informaciju:

e  detalizéts ievainojamibas apraksts;
e  detalizéta informacija par ievainojamibas izmantosanu;
® ja attiecinams, saite, ekranuznémumi vai jebkura cita informacija, kas palldz mums identificét jusu atrasto
ievainojamibu.
Ko meés no jums sagaidam?
Lddzam nemt véra, ka ievainojamibas izpétes laika ir loti svarigi ievérot Sos noteikumus:
® jis neizmantojat atklato ievainojamibu, lai piekldtu vai méginatu piekldt informacijai, kas jums nepieder (tikai, lai

pieraditu ievainojamibas esamibu);
e jls neizmantojat atklato ievainojamibu, lai dzéstu vai modificétu informaciju;
®  jis laikus informé&jat mus par ievainojamibu un laujat mums to noveérst, pirms ta nak atklatiba.

Ko sagaidit no mums?

Més nepiedavajam finansialu atlidzibu, bet, kad ievainojamiba, par kuru ticis zinots, tiks novérsta, més varam sniegt palidzibu

un informaciju pétnieka publikacijai un veicinat vina ieguldijumu, ja par to ir panakta savstarp&ja vienoSanas.
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